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Ersetzendes Scannen fur die
elektronische Personalakte
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Von der Vermogensverwalterin zur Immobiliendienstleisterin des Bundes

®  Gegrundet zum 01.01.2005 als bundesun-
mittelbare Anstalt d.6.R. (als Nachfolgerin der

Bundesvermogensverwaltung)

® Eigentumerin nahezu samtlicher inlandischer

Dienstliegenschaften des Bundes

"  Verwalterin von Grundsticken mit einer
Gesamtflache von rund 470.000 Hektar
und 36.000 Wohnungen (Bilanzsumme rd.
26 Mrd. EUR)

=  7.100 Beschéftigte an bundesweit ca. 500

Standorten
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ePA@BIMA ist/war Teil eines Projektes zur Organisationsreform der

Bundesanstalt. FUr den Bereich Personal bedeutet diese zunachst:

Wechsel von der regionalen Allzustandigkeit zur

Uberregionalen Spezialzustandigkeit
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Analyse und Veranderung des Geschaftsprozessmodells

Wer nutzt in welchem Umfang die Personalakte?

Modellerganzungen

Neumodellierung

5;%??;&2% ‘ ’Auﬁa\\igkeheninder
Ermittiungen 53] Zeiterfassung =

L I
Rechtskraftiges Personalstamm-

Urteil é‘ daten E‘
i i .J,Hg.
Freistellungsantra Sachverhalt
‘ ]

1
Antrag / Mitteilung
Beschaftigte/r

g

Auferung zur TD Gesundmeldung

gg

‘ i
Vorschlag zum

BEM-Verfahren =

E‘J

i

=i
ol
) Sachverhalt im
MS-Office Rahmen der
Personalbetreuung
A priifen

S
®

aufbereiteter
Sachverhalt

SAP HCM-PA

cPA@BImA
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Personalbetreuer/in

Unterstiitzerin
Personalbetreuung

QOberste Fihrungskraft

Entscheider/in
Personalangelenheiten
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Interessenvertretung
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BEM-Beauftragte/r
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Fachkraft
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Kaorruptionsprévention
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Personalakten-
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ePA@BIMA Personalakte flr
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Entwurf des
Vorgangs 2

ePA@BImA

—

JAuRerung der GleiB
2

Gleichstellungs-

Mit dem beauftragte
Sachverhalt
auseinandersetzen %
Bearbeiter/in

Beteiligungsverfahren




Q Bundesanstalt fiir

P rOj e ktVO I b ere i t un g =ssm= [Immobilienaufgaben

w—

- Register Unterregister
Inhaltliche Anforderungen 07 Grundakie Beendiauns
Einstellungsurterlagen
Grunddaten

Nebentatigkeiten'Ehrenamter
- org. Zuordnung

* Aufbau der elektronischen Akte Veriage
Verzeichnis der Teilakten

*  Aktenstruktur Zeugnisse

02 Abmahnung/Disziplinarangele- Gesonderte Teilakten je Diszi.../missbill. Aulie-
genheiten rung/abmahnung

Y Dokumentenverzelchnls 03 An- und Abwesenheiten Beurlaubung

Erholungs-/Sonderurlaub/Arbeitsbefrei.

Erkrankung
» auch Abgrenzung von anderen Akten MuferschuEETemzet
Pflegezeiten

04 Arbeitszeit Arbeitszeit
Telearbeit

05 Beurteilungen/LOB Beurteilungen
Leistungsbezahlung
06 BimA-Interna Absagen
Belehrungen/SUG
betriebl. Funktionen

= = = = = Dienstwohnungen
01 Grundakte ePA DRDienstiiz
01 Grundakte Einstellungsunterlagen ePA Vollmachten
07 Fortbildung Fortbildung
Anschreiben zur - ) ‘Weiterbildung
Einstellung (inkl. AZ- 55106 ff. BBG L.v.m. 08 Gesundnert Arbents-TDienstamgken
01 Grundakte Einstellungsunterlagen ePA i i §32BDSGi.V.m. BEM
Madell + organisatorische NF. 8 RL-PA
r. 8 RL- -
Zuordnung) i Schwerbehlndt-.)rung .
09 Unfalle Gesonderte Teilakten je Unfal
10 Altakte ohne
5§ 106 ff. BBG i.V.m.
01 Grundakte Einstellungsunterlagen ePA Bewerbungsschreiben §32BDSG i.V.m.
Mr. 8 RL-PA
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Wie lange wird eine Personalakte gefuhrt?

* Personalakten sind nach ithrem Abschluss funf Jahre von der

personalaktenfihrenden Stelle aufzubewahren
* Abschluss der Personalakte erfolgt mit Ablauf des Todesjahres

= Uber einen Zeitraum von ca. 70 Jahren muss der Akteninhalt verwendbar sein!

Daraus abgeleitete Anforderungen ...
Langzeitarchivierung der Dokumente in einem geeignetem Format - PDF/A
Projektentscheidung:

PDF/A-2b, um auch Transfervermerk und digitale Signatur einbinden zu kénnen

PDF Days Europe 2018 7
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* Beschreibung und Bewertung verschiedener Szenarien zur
erstmaligen Befullung

Ubersicht Kriterien fiir die Erstbefiilllung ePA

Aufbau der Parallele Aufbau aller Akten Aufbau aller Akten Nutzung ab
Kriterium/Szenarium Akte (ePA) bei KR S '?PA} ver ‘EPA}.VN Stichtag, ,'fltakte
Bedarf ePA und der Produktivstart (internes Produktivstart verbleibt
Scannen) (externes Scannen) haptisch
ortsunabhangige Verfigbarkeit der Akte sofort sofort sofort nicht gegeben
ortsunabhangige Verfligbarkeit der Akte 3 3 3 1
ortsunabhangige Verfugbarkeit der Akte gewichtet la] 4 G B 2
eigener Ressourceneinsatz (personell) mittel mittel hoch hoch gering T
eigener Ressourceneinsatz (personell) 2 2 1 1 3
eigener Ressourceneinsatz (personell) - gewichtet: 4 4 2 2 g
eigener Ressourceneinsatz (materiell) hoch mittel hoch gering mittel
eigener Ressourceneinsatz (materiell) 1 2 1 3 2
Vergaberecht nein nein nein ja nein
Vergaberecht 1 1 1 0 1
Auftragsdatenverarbeitung nein nein nein ja nein
Auftragsdatenverarbeitung 1 1 1 0 1
Zeitraum, zwischen Systemverfugbarkeit und . . .
Systemnutzung durch Anwendende mittel gering hoch hoch gering
Zeitraum, zwischen Systemverfugbarkeit und
Systemnutzung durch Anwendende 2 3 1 1 3
Risiko Akten-/Datenverlust gering hoch gering hoch hoch
Risiko Akten-/Datenverlust 3 1 3 1 1
Risiko Akten-/Datenverlust gewichtet [a] 2 G 2 2
Bewertung 21 17 18 14 17

* Abgrenzung der Fuhrung der Personalakte von der Unter-
stutzung der Vorgangsbearbeitung

PDF Days Europe 2018 8
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Projektvorbereitung

CEYONIQ =

Technology

Dokumenten-
management-
system

Langzeitspeicher
eRB
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Der Projektauftrag vom 21.07.2016

Konzeption, Herstellung und Inbetriebnahme eines IT-Systems zur
elektronischen und revisionssicheren Verwahrung von Schriftgut mit
Personalaktencharakter (elektronische Personalakte) sowie Planung und

Initilerung der Ubernahme aller Bestandsakten in das elektronische

Archiv.

PDF Days Europe 2018 10
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* Grundlage der Umsetzung des Scanprozesses ist die *lfﬁf’iﬁﬁﬁ’ﬁnﬂgﬂhﬂ?;
Technische Richtlinie des BS1 TR-03138
Ersetzendes Scannen (TR Resiscan)

Verfahrensdokumentation

Schulung und Sensibilisierung
Grundlegende IT-SicherheitsmalRnahmen
Sorgfaltige Dokumentenvorbereitung

Geeignete Erfassung der Dokumente und
Metadaten

Qualitatssicherung

Transfervermerk

* Ergebnis:

Erreichung des besonderen Urkundenbeweises
nach 8 371b ZPO

PDF Days Europe 2018
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Funktionale Anforderungen (Auszug)

* Papierstarke/-gewicht der Dokumente von 25 g/m=2 bis 200 g/m=2
(teilweise Durchschlagpapier mit 25 g/m=2 in schlechter
Materialqualitat/Lesbarkeit)

* Moglichkeit zur Abbildung der Prifschritte nach TR Resiscan im
Scanworkflow

* OCR-Erkennung und Extraktion von Metadaten nach Vorgabe der
BImA

* Trennen von Dokumenten durch Bar-/QR-Code-Erkennung

* Zielformat der Digitalisierung: PDF/A-2b einschl. Einbettung von
Metadaten und Transfervermerk

* Generierung einer Metadaten-XML und eines Transfervermerks
(XML)

* Direkte Ablage der gescannten Dokumente im Langzeitspeicher
gem. BSI TR-ESOR v1.1 bzw. 1.2

Verlauf

Ausschreibung am 15.02.2017
Zuschlagserteilung am 19.04.2017

PDF Days Europe 2018
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EINFUHRUNG

des ersetzenden Scannens fur die elektronische
Personalakte

ePA@BIMA

1.0

Anika Kriiger
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Ausschreibung ,,Scanlosung*“

Ausschreibungsergebnis:

X SK2

< CROSSCAP

PDF Days Europe 2018

Funktionen:

Scannen, Bearbeiten, Erfassen

Komfortable Bedienung und uUbersichtliche
Menufuhrung

Ansteuerung Scanner Uber Standard TWAIN-
Schnittstelle

Diverse Mdoglichkeiten der Indexierung (Barcode,
Patchcode, OCR, manuell)

Einzelplatz und unternehmens-weite Server
Version — hier Uber 10 Standorte verteilt mit
zentralem Server bei ITZBund in Bonn
Stapelweise qualifiziertes Massensiegeln direkt
beim Scannen nach elDAS Uber Siegelserver

Referenzinstallation BSIl-zertifiziert nach Resiscan

Quali

Multic

card (3 Jahre gililtig)
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Multi-Siegelkarte

fizierte D-TRUST-Siegelkarte

13



Technische Umsetzung

HTTPS
CEYOQ NIQ -

SMB

SMB
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( )
SQL-Datenbank ~

DMS

CEYONIQ =

S-FTP

Dateifreigabe auf
epascan01

Lokale (verschlisselte)
Zwischenspeicherung

PDF Days Europe 2018
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(Krypto und DMS) J‘
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-
_—— =D LZA 14— e Krypto-Server W

— ! Governikus KG ! Governikus KG

Siegelung der

Exportdaten
SSL
SMB epads01 — = = — )
e.signature solutions USB over IP
secrypi
OCR-Verarbeitung
der Bilddaten
epaocrO1
m Protokollierungsdaten
TR-RESISCAN
Lizenzserver Steuerungs-DB (auch
Prozesssteuerung Projektvorlagen)
Bildverarbeitung Statistik-DB

epascan01

epadb01

SR

Datenflisse digitale Dokumente

A 4

Sonstiger Datenfluss

14
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>‘< | = Crosscap V3.2.4.35352 (KIP\6ebfb7f) TR ResiScan

- Steuerung Ansicht Einfiigen Bearbeiten Einstellungen Extras

> W@ & & 4

Scanner Projekt  Stafistk Sprache Deutsch | Programm- | Anmelden Abmelden Rechte &= Signatur | Crosscap Enterprise Client TR ResiScan V3.2.4.35352 - Erstbefillung ePA - Schulung - Stapel-2190-544 (K. = & 3
auswahlen = | -einstellungen ~ (Deutschland) =  einstellungen anpassen —
Scanrer | T I e I Steverung  Ansicht Bearbeiten Einstellungen  Extras Signatur @ CrosscpEnterprise ® @
[ —
@Miniamransid'men [Z] [] Bildansicht 1 @ Iﬁ Iﬁ @ ﬁ ﬁ
ﬁ @ - o Bestétigen Ablehnen Fertigstellen Fertigstellen Zuriickstellen Zum Scannen Loschen
- - und Beginnen bereitstellen
|: Stapel beginnen = B B gonatursteuening Stapelsteuerung
Projektvoriage: Beschreibung: 388 Miniaturansichten | ‘Stapel-2150-544 Daku-00 1 .1 [ Stapel-2190-544-Dokum-00L. pdfaxml
Zuletzt verwendet Vorlage fir das Scannen laufender N SRR L Transfernotiz
Vergange e ol Verah SCANsPA
= e rensanweisung: e
_laufende Vorgangs - Schulung... Tarifbeschafigte Berlin Berin, 02.03.1982 Notiz Voo
Am Grund 1 K
12345 Borin " Scanbenutzername: doschu01
Standard .. S o A L Scanmaschinenname: FC10272
Stapel-21! .pdf 7 Indexbenutzername:
. |-2190-544-Dokum-006. s i .
5} Erstbefiilung ePA-DO H Bundesansial for Immobibenaufgaben Indexmaschinenname:
&) Erstbefiilung ePA - Schulung [ : (B nerival it QC-Benutzemame:
_G}Iaufende Vorgange-DO JLS i QC-Maschinenname:
. Datum/Uhrzeit: 13.03.2018
5} ZEF¥reditoren-FSB atume ezt
Bewerbung als Angeslellte im Schreibdienst 14:37:05
Guid: beb6fd72-c3ch-
8 Sehr geehrier Her Msier, 4aca-bT4e-54dd73f5114b
E L e kit " Epp——
7 nicale Cockpt Dty Beameien Voepangubeaebeitung v ite = — boienstin Dokument
'E:H Baumansicht e ' kAl U I b J"" + PRSI Rl e i ur Guid: 38b3de1b-cefs-
e st 4862.830d-ad40b15b4be

it ENENEN|

Bild

Verzeichnis # R Dlmentenbereich | Tesken
4 [B1 Personalakten Guid: 014ecdbb-3544-
Stapelzahler: * [ 2409 - Beste. Aler 4c6b-854d-3d44531111bc
» i 01 Grundakie « Export-ID: 18286
8 02 Abmahrungen Disziplinarangeler | =ore ?zlgzn_r\;jhrzelt: 13.03.2018
[ 03 An-lAbwesenheiten 122
+ {03 Arbeitseeit Vomame Alter a QR-Code drucken Dateiname: \lepascan01\data
r scan\Erstbefillung ePA - Schulung\Stapel-2190-
tuie Geburtsdatum | 16061959 g a -
i 544100000003 jpg
I Teleacbrt Temporiire Freigabe sinrichten MNotiz:
» [ 05 Reurteilungen/LO8 Mitsbeitergruppe | Asbeimermenfin a
. - 4 [ 06 BlmAcintema
Zuriickgestelte Stape |1l Mabeiteriveis  Tarifbeschis a
Zuriickgestelte Stapel S RSt Bftigeeir
b I betrebl Fusktianen
+ B Dienstwehaungen Personalbereich | Zentrale -
b I DAUDienstiiz Personseiereich Bone a
+ [ Volimachten
[|I|Infofensber + 07 Fonbidung Stapel-2180-544-Do... | EL Stapel-2190-544-Do... |
» [ 0% Gesuncings |
» [ 09 Untaite
b 10 P-Alte ver BimasEVY
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Ea Sie zeigen derzeit eine unterschriebene Version an. Alle Bearbeitungsfunktionen und alle interaktiven Merkmale sind deaktiviert. Speichern Sie eine Kepie und 6ffnen Sie dieses Dokument erneut, umn es zu bearbeiten,

S O

X

B

Unterschrift ist giltig:
Dokument wurde nach dem Unterschreiben nicht mehr gedndert.
Identitét des Unterzeichners ist giltig.

Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signierer,

Unterschriften E II‘
04 Arbeitszeit
[l Alle prifen EM Telearbeit
biEr
El % Revision 1: Unterschrieben von BImA 'E"

Unterschrift
=l Unterschriftsin
Grund: BIM

Ort: Bonn
Zertifikatdef
Zuletzt geprift
Feld: BImA /[ 2

Zertifikatanzeige — - I @

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details

entsprechen dem ausgewahlten Eintrag. 11 53, 10591 Berin

[7] Alle gefundenen Zertifizierungspfade anzeigen

= D-TRUST Root CA32016| | Zusammenfassung |Detai|s | Sperrung | Vertrauenswirdigkeit | Richtlinien | Rechtlicher Hinweis
= D-TRUST CA 3-2 2016
BlmA LL BlmA

Bundesanstalt far Immobilienaufgaben
Aussteller: D-TRUST CA 3-2 2016

D-Trust GmbH
Gdltig ab:  2017/07/11 06:02:28 +02'00"
Giltig bis:  2020/07/11 08:02:29 +02'00°

Verwendung: | Nichtabstreitbarkeit

PDF Days Europe 2018 16
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Immobilienaufgaben
ZEOP. O 1918 - 01/16.0902 I

Verfahrensanweisung

fiir die Digitalisierung der Personalakten und des
entsprechenden Schriftguts einschlieflich der Ver-
nichtung der papiergebundenen Originaldokumente

(SCANePA)

Verfahrensanweisung SCANRRA

281 Dok [— -

2.6.1.1 Vorsortierung mit Priifung auf Echtheit

{d\ﬂl ) e
[ —

Version:  1.0.0 —'—Té m. o an
Stand: 31.01.2018 pr———

[1] Die criginaren F der BlmaA-B: werden zu Beginn des Scan-

Giiltig ab:  12.02.2018 Prozesses auf Vollstandigheit geprift, Werden dabei Originalkenden aufgefunden, ist
mit den Uber den Umgang mit diesen Doku-

menten (Verbleib in der Personalakle | Ruckgabe) herzustellen. Eine Prifung der ein-

zmingn Dokumente hinsichtich Echtbe ist regeimatia bereits erfolgt und somit im Rah-

men des

I

T

[2] B der 5 der D im werden ese aud Vollstindig.
hait, Echthait und Unversehrtheil geproft. Liegen Zweifel vor (2. B, fehlender Stermpel auf
dem Original; fehlende Unterschrifien; fehlende Form: Beschiidigungen, z. B. Risse: feh-
lende Seiten, 2. B, erkennbar an g), wird das
Verfahren bagl. der Dy beendet. Die Punkle werden
im it fin und bei Bedarf mit der absen-
denden Person brw, 53

bern

des Dokuments gekdart

PDF Days Europe 2018 17
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Verhandlungen einer Dienstvereinbarung

(DV) Uber einen Zeitraum von 14 Monaten

Dienstvereinbarung
zur Einfilhrung und Nutzung des IT-Fachverfahrens

»elektronische Personalakte®

Schwerpunkte:
zwischen

dem Hauptpersonalrat (HPR)

* Datenschutz und Informationssicherheit und
dem Vorstand

der Bundesanstalt fiir Inmobilienaufgaben

* Verhaltens- und Leistungskontrolle (BImA)

* Arbeitsplatzausstattung

Version: 1.0
Stand: 18.01.201

PDF Days Europe 2018 18
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Projektabschluss

schrittweise Inbetriebnahme des Fachverfahrens

s casmonnconzr 2 kontinuierliche Verbesserung
ab 12.03.2018 FROP, MCOP, ZEOP
|
Heute

ab 26.03.2018 PDOP, ROOP

- - ""':. Bundesanstalt Hir
m |mmobibenaudgaben
g ——

] e Fertigstell d Impl ti des Loschk ts (inkl. A d — Kontakt B
ePA@BImA — Einfiihrung der elektrorischen Pe: — ertigs (.3 ung und Implementierung des Loschkonzepts (inkl. Aussonderung ontakt zum Bun-
desarchiv) und des Fachkonzepts

e |ntegration des Behordenprofils gem. TR-ESOR 1.2 (XDOMEA)

& QOptimierung der technischen Infrastruktur

o e aus DV ePA: barrierefreie Nutzung (T. 01.02.2019), Zwischenablage (01.02.2019), Prifung der
H Funktionen (umgehend), Review der Protokollierungen (30.06.2018)

e Vorbereitung des Audits gem. IT-FachSiKo zum 01.03.2019

PDF Days Europe 2018 19
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* Die Einfuhrung einer elektronischen Aktenfuhrung ist eher ein Organisations-

als ein IT-Projekt

* Phasen interner Abstimmungen unbedingt an externe Leistungserbringende

kommunizieren

* Viele Koche sind kein Garant fur ein schmackhaftes Essen...

PDF Days Europe 2018 20
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